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Packet Tracer - Provocarea de Integrare a Abilitatilor

Topologie
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Tabela de Adresare
Dispozitiv Interfata Adresa IP Masca de subretea
[[R1Name]] G0/0 [[R1Add]] 255.255.255.0
[[PC1Name]] rPe'feC: de | iPc1Add]] 255.255.255.0

Scenariu.

Administratorul de retea v-a rugat s& pregétiti un router pentru integrare.inainte de a putea fi conectat la
retea, masurile de securitate trebuie activate.in aceasta activitate, veti cripta si configura parole
puternice.Apoi veti configura SSH pentru accesul de la distanta si veti demonstra ca puteti accesa router-ul
de la un calculator.

Cerinte
¢ Configurati adresarea IP pe [[PC1Name]] si pe [[R1Name]].
¢ Configurati hostname-ul ca [[R1Name]] si criptati toate parolele in clar.
e Setati o parola puternica, la alegerea dumneavoastra.

e Setati numele domeniului la [[R1Name]] (sensibil la majuscule).

o Creati un utilizator la alegerea dumneavoastra care sa aiba o parola puternica.

e Generati chei RSA de 1024 biti.
Nota: in Packet Tracer, introduceti comanda crypto key generate rsa si apasati pe Enter pentru a
continua.

o Blocati pe oricine care incearca sa se autentifice de mai mult de patru ori intr-o perioada de doua minute
pentru trei minute.

o Configurati liniile vty pentru acces SSH si solicitati profilul utilizatorului local.

e Salvati configurarea pe NVRAM.

Fiti pregatit sa aratati instructorului ca ati stabilit accesul SSH de la [[PC1Name]] la [[R1Name]].
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