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Laborator - Construirea unei Retele formate din Switch si Router
Topologie

Tabela de Adresare

Echipame Masca de
nt Interfata Adresa IP subretea Default Gateway

R1 GO0/0 192.168.0.1 255.255.255.0 N/A
N/A 192.168.1.1 255.255.255.0 N/A

S1 VLAN 1 N/A N/A N/A
Placa de

PC-A retea 192.168.1.3 255.255.255.0 192.168.1.1
Placa de

PC-B retea 192.168.0.3 255.255.255.0 192.168.0.1

Obiective

Partea 1: Configurati Topologia si Initializati Dispozitivele

Configurati echipamentul pentru a se potrivi cu topologia retelei.

Initializati si reporniti routerul si siwtchul.

Partea 2: Configurati Echipamentele si Verificati Conectivitatea

Atribuiti informatie despre IP static interfetelor calculatorului.

Configurati routerul.

Verificati conectivitatea retelei.

Partea 3: Afisati Informatia despre Echipament

Preluati informatia despre hardware si software din dispozitivele de retea.

Interpretati rezultatul din tabela de rutare.

Afisati informatia despre interfata pe router.

Afisati o lista scurta de interfete pe router si switch.

Conditii/Scenariu

Acesta este un laborator cuprinz&tor pentru a recapitula comenzile 10S prezentate anterior.in acest laborator,
veti cabla echipamentul asa cum se arata in diagrama topologiei.Apoi veti configura echipamentele pentru a
se potrivi cu tabela de adresare.Dupa ce configurarile au fost salvate, veti verifica acest configurari testand

conectivitatea retelei.
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Laborator - Construirea unei Retele formate din Switch si Router

Dupa ce dispozitivele au fost configurate si conectivitatea retelei a fost verificata, veti folosi comenzile I0S
pentru a prelua informatia de la dispozitive si pentru a raspunde la intrebarile despre echipamentul
dumneavoastra de retea.

Acest laborator furnizeaza asistentd minima pentru comenzile actuale necesare configurarii routerului.in orice
caz, comenzile necesare sunt furnizate in Apendix A. Testati-va cunostintele incercand sa configurati
dispozitivele fara a consulta apendixul.

Nota: Router-ele folosite la laboratoarele practice de CCNA sunt: Cisco 1941 Integrated Services Routers
(ISR-uri)si Cisco 10S Release 15.2(4)M3 (universalk9 image).Switch-urile folosite sunt Cisco Catalyst 2960
cu Cisco |0S Release 15.0(2) (lanbasek9 image).Pot fi folosite si alte router-e, switch-uri si versiuni 10S.In
functie de model si de versiunea Cisco 10S, comenzile disponibile si rezultatele produse pot fi diferite fatd de
cele aratate la laboratoare.Pentru a vizualiza identificatorii corecti ai interfetei, puteti consulta Tabelul cu
Interfetele Routerelor de la sféarsitul laboratorului.

Resurse necesare
o 1 Router (Cisco 1941 cu software Cisco IOS , Release 15.2(4)M3 imagine universala sau comparabila)
e 1 Switch (Cisco 2960 cu Cisco |0S Release 15.0(2) imagine lanbasek9 sau comparabila)
e 2 Calculatoare (Windows 7, Vista sau XP cu program de emulare a terminalului, cum ar fi Tera Term)
e Cabluri de consola pentru a configura echipamentele Cisco I0S prin intermediul porturilor de consola
e Cabluri Ethernet asa cum se arata in topologie

Nota: Interfetele Gigabit Ethernet de pe routerele Cisco 1941 au detectare automata si se poate folosi un
calbu direct intre router si PC-B. Daca folosim un al model de router Cisco, este posibil sa fie necesara
folosirea unui cablu Ethernet inversor.

Partea 1: Configurati Topologia si Initializati Dispozitivele

Pasul 1: Cablati reteaua asa cum se arata in topologie.
a. Atasati echipamentele asa cum se arata in diagrama topologiei si cablurile, in functie de necesitati.

b. Porniti toate echipamentele din topologie.

Pasul 2: Initializati si reincarcati routerul si switchul.

Daci fisierele de configurare au fost salvate anterior pe router si siwtch, initializati si reincarcati aceste
dispozitive folosind configurérile lor de baza.Pentru informatii despre cum sa initializati si sa reincarcati aceste
dispozitive, consultati Apendix B.

Partea 2: Configurati Echipamentele si Verificati Conectivitatea

in Partea 2, veti configura topologia retelei si setarile de baza, precum adresele IP ale interfetei, accesul la
dispozitive si parolele.Consultati Topologia si Tabela de Adresare la inceputul acestui laborator pentru
informatii despre adrese si numele dispozitivelor.

Nota: Apendixul A furnizeaza detalii de configurare pentru pasii din Partea 2.Consultati Topologia si Tabela
de Adresare la inceputul acestui laborator pentru informatii despre adrese si numele dispozitivelor.

Pasul 1: Atribuiti informatie despre IP static interfetelor calculatorului.

a. Configurati adresa IP, masca de subretea si gateway-ul implicit pentru PC-A.
b.Configurati adresa IP, masca de subretea si gateway-ul implicit pentru PC-B.

c. Testati conectivitatea lui PC-B dintr-un ecran de comanda din PC-A.
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Laborator - Construirea unei Retele formate din Switch si Router

De ce comenzile ping nu s-au realizat cu succes?

Interfetele routerelor (gateway-urile implicite) nu au fost configurate, deci traficul de Layer 3 nu este rutat
intre subretele.

Pasul 2: Configurati routerul.

a.
b.
c
d

™o

2 Q@

Atasati cablul de consola la router si activati modul privilegiat EXEC.
Introduceti modul de configurare.
Atribuiti un nume de dispozitiv la router.

Pentru ca routerul sa nu incerce sa traduca incorect comenzile introduse deoarece acestea erau
hostname-uri, dezactivati DNS lookup.

Folositi class ca parola pentru modul EXEC privilegiat.
Folositi cisco pentru parola consolei si activati autentificarea.
Folositi cisco pentru parola vty si activati autentificarea.
Criptati toate parolele cu text in clar.

Creati un banner care avertizeaza pe oricine care incearca sa acceseze dispozitivul pentru care accesul
neautorizat este interzis.

Configurati si activati ambele interfete de pe router.

Configurati descrierea interfetei pentru fiecare interfata indicand ce dispozitiv este conectat la aceasta.
Salvati configurarea curenta in fisierul de configurare initiala.

Setati ceasul de pe router.

Nota: Folositi semnul intrebarii (?) pentru ajutor in obtinerea secventei corecte de parametri necesar
pentru a executa aceasta comanda.

Testati conectivitatea lui PC-B dintr-un ecran de comanda din PC-A.

Comenzile ping s-au realizat cu succes? De ce?

Da.Router-ul trimite traficul ping intre cele doua subretele.Setarile implicite pentru switchul 2960 vor porni
automat interfetele care sunt conectate la echipamente.

Partea 3: Afisati Informatia despre Echipament

In Partea 3 veti utiliza comenzile show pentru a obtine informatii de la router si switch.

Pasul 1: Preluati informatia despre hardware si software din dispozitivele de retea.

a.

Folositi comanda show version pentru a raspunde la urmatoarele intrebari despre router.

Care este numele imaginii I0S folosite de catre router?

Ce cantitate de memorie DRAM are routerul?
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Laborator - Construirea unei Retele formate din Switch si Router

Cata memorie NVRAM are routerul?

Cata memorie Flash are routerul?

Folositi comanda show version pentru a raspunde la urmatoarele intrebari despre switch.

Care este numele imaginii |IOS pe care o foloseste switchul?

Ce cantitate de DRAM are switchul?

Ce cantitate de NVRAM are switchul?

Care este numarul de model al switchului?

Pasul 2: Afisati tabela de rutare pe router.

Folositi comanda show ip route pe router pentru a raspunde la urmatoarele intrebari.

Ce cod este utilizat in tabela de rutare pentru a indica o retea direct conectata?

Cate intrari de ruta sunt codate cu un cod C in tabela de rutare? 2

Ce tipuri de interfete sunt asociate rutelor codate cu C?

Pasul 3: Afisati informatia despre interfata pe router.

Folositi show interface g0/1 pentru a rdspunde la urmatoarele intrebari.

Care este statusul operational al interfetei G0/17?

Care este adresa MAC a interfeti G0/17?

Cum este afisata adresa de Internet in aceastd comanda?

Pasul 4: Afisati o lista scurta de interfete pe router si switch.

Exista cateva comenzi ce pot fi utilizate pentru a verifica configurarea interfetei.Una dintre cele mai utile este
comanda show ip interface brief.Output-ul comenzii afiseaza o lista de interfete de pe echipament si
furnizeaza un feedback imediat pentru statusul fiecarei interfete.

C.

Introduceti comanda show ip interface brief pe router.

R1# show ip interface brief

Interface IP-Address OK? Method Status Protocol
Embedded-Service-Engine0/0 unassigned YES unset administratively down down
GigabitEthernet0/0 192.168.0.1 YES manual up up
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Laborator - Construirea unei Retele formate din Switch si Router

GigabitEthernet0/1
Serial0/0/0
Serial0/0/1

R1#

192.168.1.1
unassigned

unassigned

YES manual up
YES unset
YES unset

d. Introduceti comanda show ip interface brief pe switch.

Switch# show ip interface brief

Interface

Vlanl
FastEthernet0/1
FastEthernet0/2
FastEthernet0/3
FastEthernet0/4
FastEthernet0/5
FastEthernet0/6
FastEthernet0/7
FastEthernet0/8
FastEthernet0/9
FastEthernet0/10
FastEthernet0/11
FastEthernet0/12
FastEthernet0/13
FastEthernet0/14
FastEthernet0/15
FastEthernet0/16
FastEthernet0/17
FastEthernet0/18
FastEthernet0/19
FastEthernet0/20
FastEthernet0/21
FastEthernet0/22
FastEthernet0/23
FastEthernet0/24
GigabitEthernet0/1
GigabitEthernet0/2
Switch#

Reflectie

1.

IP-Address
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned

unassigned

OK?
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES

Method
manual
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset

unset

Status
up
down
down
down
down
up
up
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down

down

up

administratively down down

administratively down down

Protocol

up

down
down
down
down
up

up

down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down

down

Daca interfata GO/1 este down din punct de vedere administrativ, ce comanda de configurare a interfetei ati

utiliza pentru a porni interfata?

2. Ce s-ar intdmpla daca ati configura gresit interfata GO/1 pe router cu o adresa IP de 192.168.1.27
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Laborator - Construirea unei Retele formate din Switch si Router

Tabela Interfetelor Routerului

Rezumatul Interfetelor Routerului

Interfata Seriala #1

Interfata Seriala #2

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Serial 0/1/0 (S0/1/0)

Serial 0/1/1 (SO/1/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Modelul Interfata Ethernet #1 | Interfata Ethernet #2
Routerului

1800 Fast Ethernet 0/0 Fast Ethernet 0/1
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
(G0/0) (G0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Nota: Pentru a afla cum este configurat routerul, uitati-va la interfete pentru a identifica tipul routerului si cate
interfete are routerul.Nu exista o lista efectiva cu toate combinatiile configurarilor pentru fiecare clasa de
routere.Acest tabel include identificatorii pentru combinatiile posibile de interfete Seriale si Ethernet din
dispozitiv.Tabelul nu include nici un alt tip de interfata, chiar daca un anumit router poate.Un astfel de exemplu
poate fi interfata ISND BRI.Denumirea din paranteza este prescurtarea legala care poate fi folosita in comenzile

Cisco I0S pentru a reprezenta interfata.

Apendix A: Detalii de Configurare pentru Pasi in Partea 2

Pasul 1: Configurati interfetele calculatorului.

a. Configurati adresa IP, masca de subretea si gateway-ul implicit pentru PC-A.

Internet Protocol Version 4 (TCP/IPv4) Properties

General

(2 ](eSa)

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator

for the appropriate IP settings.

Obtain an IF address automatically
@) Use the following IP address:

IP address: 192 . 168 .
Subnet mask:
Default gateway: 192 | 168 .

1 . 3

255 .255 .255 . 0

1 .1

b. Configurati adresa IP, masca de subretea si gateway-ul implicit pentru PC-B.
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Laborator - Construirea unei Retele formate din Switch si Router

Internet Protocol Version 4 (TCP/IPw) Properties

Genera

(2 =]

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator

for the appropriate IP settings.

Obtain an [P address automatically
@) Use the following IP address:

IP address: 192 | 168 .
Subnet mask: 255 . 255 .
Default gateway: 192 | 168 .

C.

C:x>ping 192.168.08.3

Pinging 17?2.168.8.3 with 32 bytes of dat
Reply from 1922 _168.1_3: Destination host
Reply from 122.168.1_.3: Destination host
Reply from 192.168.1.3: Destination ?ust
st

Reply from 122.168.1.3: Destination

Ping statistics for 172.168.08.3:
Packetz: Sent = 4. Received

Lo

5

4.

R

Pasul 2: Configurati routerul.

a. Atasati cablul de consola la router si activati modul privilegiat

Router> enable
Router#

Introduceti modul de configurare.

Router# conf t

Introduceti comenzile de configurare, céte una pe

Router (config) #
Atribuiti un nume de dispozitiv la router.
Router (config) # hostname R1

d. Pentru ca routerul sa nu incerce sa traduca incorect comenzi
hostname-uri, dezactivati DNS lookup.

Rl (config)# no ip domain-lookup

e. Folositi class ca parola pentru modul EXEC privilegiat.
Rl (config)# enable secret class
f.  Folositi cisco pentru parola consolei si activati autentificarea.

Rl (config)# line con 0
Rl (config-line)# password cisco
Rl (config-line)# login

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public.
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Testati conectivitatea lui PC-B dintr-un ecran de comanda din PC-A.

a:
unreachable .
unreachable.
unreachable.
unreachahble.

t A (@x lossl,

EXEC.

linie.La final puneti CNTL/Z.

le introduse deoarece acestea erau
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Rl (config-line) # exit
Rl (config) #

Folositi cisco pentru parola vty si activati autentificarea.

config)# line vty 0 4
config-line)# password cisco

R1 (

R1 (

Rl (config-line)# login
Rl (config-line) # exit
R1 (

config) #
Criptati toate parolele cu text in clar.
Rl (config) # service password-encryption

Creati un banner care avertizeaza pe oricine care incearca sa acceseze dispozitivul pentru care accesul
neautorizat este interzis.

Rl (config)# banner motd #

Introduceti mesajul text.Finalizati cu caracterul ‘#'.

Unauthorized access prohibited!

#

Rl (config) #

Configurati si activati ambele interfete de pe router.

Rl (config)# int g0/0

Rl (config-if) # description Connection to PC-B.

Rl (config-if)# ip address 192.168.0.1 255.255.255.0
Rl (config-if) # no shut

Rl (config-if) #

*Nov 29 23:49:44.195: SLINK-3-UPDOWN: Interface GigabitEthernet0/0, changed state to
down

*Nov 29 23:49:47.863: SLINK-3-UPDOWN: Interface GigabitEthernet0/0, changed state to
up

*Nov 29 23:49:48.863: SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

Rl (config-if)# int g0/1

config-if) # description Connection to S1.
# ip address 192.168.1.1 255.255.255.0
# no shut

config-if) # exit

R1 (

Rl (config-if
Rl (config-if
R1 (

)
)
)
)

Rl (config) # exit

*Nov 29 23:50:15.283: $LINK-3-UPDOWN: Interface GigabitEthernetO/1, changed state to
down

*Nov 29 23:50:18.863: $LINK-3-UPDOWN: Interface GigabitEthernetO/1, changed state to
up

*Nov 29 23:50:19.863: 3LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

R1#
Salvati configurarea curenta in fisierul de configurare initiala.

R1# copy running-config startup-config
Destination filename [startup-config]?
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Building configuration...
[OK]
R1#

I.  Setati ceasul de pe router.

R1# clock set 17:00:00 29 Nov 2012
R1#

*Nov 29 17:00:00.000: %SYS-6-CLOCKUPDATE: System clock has been updated from 23:55:46
UTC Thu Nov 29 2012 to 17:00:00 UTC Thu Nov 29 2012, configured from console by
console.

R1#

Nota: Folositi semnul intrebarii (?) pentru ajutor in obtinerea secventei corecte de parametri necesar
pentru a executa aceasta comanda.

m. Testati conectivitatea lui PC-B dintr-un ecran de comanda din PC-A.

C:s>ping 192.168.8.3

Pinging 192.168.8.3 with 32 hytes of data:

Reply from 192.168.8.3: butes=32 time<ims TTL=127
Reply from 192.168_8.3: hytes=32 time<{ims TTL=12%
Reply from 192.168_8.3: hytes=32 time<{ims TTL=12%
Reply from 192.168.8.3: buytes=32 time<ims TTL=127

Ping statistics for 192.168_.8.3:

Packet=z: Sent = 4, Received = 4, Lozt = 8 (Bx loss).
Approximate round trip times in milli-—seconds:

Hinimum = Bmsz, Maximum = Bms, Average = Bms

R

Apendix B: Initializarea si Reincarcarea unui Router si a unui Switch
Partea 1: Initializati Router-ul si Reincarcati.

Pasul 1: Conectati router-ul.

Atasati cablul de consola la router si introduceti modul privilegiat EXEC folosind comanda enable (activare).

Router> enable
Router#

Pasul 2: Stergeti figierul de configurare initiala din NVRAM.

Tastati comanda erase startup-config pentru a sterge configuratia initiala din memoria RAM nevolatila
(NVRAM).
Router# erase startup-config
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]
Erase of nvram: complete
Router#

Pasul 3: Reincarcati router-ul.

Folositi comanda reload pentru a indeparta o configurare veche din memorie.Cand vi se cere sa continuati cu
reincarcarea, apasati pe Enter pentru a confirma reincarcarea.Apasand orice alta tasta, reincarcarea va fi
abandonata.
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Router# reload

Proceed with reload? [confirm]

*Nov 29 18:28:09.923: %$SYS-5-RELOAD: Reload requested by console. Reload
Reason: Reload Command.

Nota: Este posibil sa primiti un prompt pentru a salva configurarea existenta inainte de reincarcarea
router-ului.Raspundeti tastand Nu si apasati pe Enter.

Configurarea sistemului a fost modificatd.Save? [yes/nol: no

Pasul 4: Evitati dialogul initial de configurare ("Initial Configuration Dialog").

Dupa ce router-ul se reincarca, vi se cere sa introduceti dialogul initial de configurare.Introduceti no si apasati
Enter.

Ati vrea sd introduceti dialogul initial de configurare? (da/nu): nu
Pasul 5: Finalizati programul de auto-instalare.

Vi se va cere sa finalizati programul de autoinstalare.Raspundeti cu da si apoi apasati Enter.

Ati vrea sa finalizati auto-instalarea? (da): da

Router>
Partea 2: Initializati Switch-ul si Reincarcati.

Pasul 1: Conectati-va la switch.

Atasati cablul de consola la switch si introduceti modul privilegiat EXEC.

Switch> enable
Switch#

Pasul 2: Determinati daca au fost create retele locale virtuale (VLAN-uri - virtual local-area
networks.

Folositi comanda show flash pentru a determina daca au fost create VLAN-uri pe switch.
Switch# show flash

Directorul flash:/

2  -rwx 1919 Mar 1 1993 00:06:33 +00:00 private-config.text

3 -rwx 1632 Mar 1 1993 00:06:33 +00:00 config.text

4 -rwx 13336 Mar 1 1993 00:06:33 +00:00 multiple-fs

5 -rwx 11607161 Mar 1 1993 02:37:06 +00:00 c2960-lanbasek9-mz.150-2.SE.bin
6 -rwx 616 Mar 1 1993 00:07:13 +00:00 wvlan.dat

32514048 bytes total (20886528 bytes free)
Switch#

Pasul 3: Stergeti figierul VLAN.

n. Daca fisierul vian.dat se afla in flash, atunci stergeti acest fisier.
Switch# delete vlan.dat
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Stergeti numele fisierului [vlan.dat]?

Vi se va cere sa verificati numele fisierului.In acest moment, puteti modifica numele fisierului sau puteti
doar apéasa pe Enter daca ati introdus numele corect.

0. Daca vi se cere sa stergeti acest fisier, apasati Enter pentru a confirma stergerea.Apaséand orice alta
tasta, stergerea va fi abandonata.

Delete flash:/vlan.dat? [confirm]

Switch#

Pasul 4: Stergeti fisierul de configurare initiala.

Folositi comanda erase startup-config pentru a sterge fisierul de configurare initiala din NVRAM.Cand vi se
cere sa stergeti fisierul de configurare, apasati pe Enter pentru a confirma stergerea.Apasand orice alta tasta,
operatiunea va fi abandonata.

Switch# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete

Switch#

Pasul 5: Reincarcati switch-ul.

Reincarcati switch-ul pentru a indeparta orice informatie de configurare veche din memorie.Cand vi se cere
sa reincarcati switch-ul, apasati Enter pentru a incepe reincarcarea.Apasand orice alta tasta, reincarcarea va
fi abandonata.

Switch# reload

Proceed with reload? [confirm]

Nota: Este posibil sa primiti un prompt pentru a salva configurarea existenta inainte de reincarcarea
switch-ului.Tastati no si apasati Enter.
Configurarea sistemului a fost modificatd.Save? [yes/nol: no

Pasul 6: Evitati dialogul initial de configurare ("Initial Configuration Dialog").

Dupa ce switch-ul s-a reincarcat, ar trebui sa vedeti un ecran pentru a introduce dialogul initial de
configurare.Tastati no si apasati Enter.

Ati vrea sd introduceti dialogul initial de configurare? (da/nu): nu
Switch>
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