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Laborator - Folosirea Wireshark-ului pentru a Examina Capturile
FTP si TFTP
Topologie — Partea 1 (FTP)

Partea 1 va evidentia o captura TCP a unei sesiuni FTP.Aceasta topologie este formata dintr-un calculator cu
acces la Internet.

Default
Gateway

Internet

FTP Server FTP Client

Topologie — Partea 2 (TFTP)

Partea 2 va evidentia o captura UDP a unei sesiuni TFTP.Calculatorul trebuie sa aiba si o conexiune Ethernet
si 0 conexiune de consola la Switchul S1.

JE——
————
——
m

S1 FO/6

o
TFTP Client TFTP Server
Tabela de Adresare (Partea 2)
Echipame
nt Interfata Adresa IP Subnet Mask Default Gateway
S1 VLAN 1 192.168.1.1 255.255.255.0 | N/A
PC-A Placa de retea | 192.168.1.3 255.255.255.0 | 192.168.1.1

Obiective

Partea 1: Identificarea cdmpurilor din antetul TCP si operare utilizdnd o captura Wireshark
Partea 2: Identificarea cdmpurilor antetului UDP si operare utilizadnd o captura Wireshark

Context/Scenariu

Cele doua protocoale din layer-ul de transport TCP/IP sunt TCP, definit in RFC 761 si UDP, definit in RFC
768.Ambele protocoale suporta comunicarea protocolului de layer superior.De exemplu, TCP este utilizat
pentru a asigura suport layer-ului transport pentur protocoalele FTP si HTTP, impreuna cu altele.UDP asigura
suport layer-ului transport pentru DNS si TFTP impreuna cu altele.

© 2013 Cisco si/sau membrii sai.Toate drepturile sunt rezervate.Acest document face parte din documentatia publica Cisco. Pagina 1 din 14.



Laborator - Folosirea Wireshark-ului pentru a Examina Capturile FTP si TFTP

Nota: intelegerea componentelor din header-ul TCP si UDP si functionarea acestora este o aptitudine
importanta pentru inginerii de retea.

n Partea 1 a acestui laborator, veti utiliza instrumentul open sourse Wireshark pentru a captura si analiza
header-ul protocolului TCP pentru transferuri de fisiere FTP intre calculatorul host si un server FTP
anonim.Utilitarul liniei de comanda din Windows este utilizat pentru a conecta un server FTP anonim si pentru
a descérca un fisier.In Partea 2 a acestui laborator veti utiliza Wireshark pentru a captura si analiza campurile
header-ului UDP pentru transferuri de fisiere TFTP intre calculatorul host si switchul S1.

Nota: Switchul folosit este un Cisco Catalyst 2960s cu Cisco I0S Release 15.0(2) (lanbasek9 image).Pot fi
folosite si switchuri si versiuni IOS.In functie de model si de versiunea Cisco I0S, comenzile disponibile si
rezultatele produse pot fi diferite fata de cele aratate la laboratoare.

Nota: Asigurati-va ca switchul a fost sters si ca nu au configuratii de pornire.Daca nu sunteti sigur, contactati-
va instructorul.

Nota: Partea 1 presupune ca exista acces la Internet pe calculator si nu poate fi realizata folosind
Netlab.Partea 2 este compatibila cu Netlab.

Resurse Necesare — Partea 1 (FTP)
1 calculator (cu Windows 7, Vista sau XP cu acces la ecranul de comanda si la Internet si care sa aiba
instalat Wireshark)

Resurse Necesare — Partea 2 (TFTP)

o 1 Switch (Cisco 2960 cu Cisco I0S Release 15.0(2) imagine lanbasek9 sau comparabila)
e 1 calculator (cu Windows 7, Vista sau XP cu Wireshark si un server TFTP, cum ar fi tftpd32)
e Cabluri de consola pentru a configura echipamentele Cisco I0S prin intermediul porturilor de consola

e Cablu Ethernet asa cum se arata in topologie

Partea 1: Identificati campurilor din antetul TCP si operare utilizdnd o
captura Wireshark

in Partea 1, veti utiliza Wireshark pentru a captura o sesiune FTP si veti inspecta cAmpurile header-ului TCP.

Pasul 1: Porniti o captura Wireshark.

a. Inchideti traficul de retea inutil, precum navigatorul web, pentru a limita traficul in timpul capturii
Wireshark.

b. Porniti o captura Wireshark.

Pasul 2: Descarcati fisierul Readme.

c. Din ecranul de comanda tastati ftp ftp.cdc.gov.

d. Autentificati-va la site-ul FTP pentru CDC (Centers for Disease Control and Prevention) cu utilizatorul
anonymus si fara parola.

e. Localizati si descarcati fisierul Readme.
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Laborator - Folosirea Wireshark-ului pentru a Examina Capturile FTP si TFTP

C:sUserssuserl>ftp ftp.cde.govw

Connected to ftp.cdc.gow.

228 Microzoft FTF Service

Uzser (ftp.cdoc.gov:<none)): anonymous

331 Anonymous access allowed, send identity <{e—mail name? as password.
Pazzsword:

230 Anonymous user logged in.

Ftp> 1=

200 PORT command successful.

226 Transfer complete.
ftp: 76 bytes received in B.BBS5econds 17.88Kbytes/sec.

ssful.
158 Opening ASCII mode data connection for Readme{1428 hytesl>.
226 Transfer complete.
ftp: 1428 hytez received in B.0185econds 204 .80Khytes-zec.
£§f> guit

Pasul 3: Opriti captura Wireshark.

Pasul 4: Vizualiztai fereastra principala din Wireshark.

Wireshark a capturat mai multe pachete in timpul sesiunii FTP pe ftp.cdc.gov.Pentru a limita cantitatea de date
pentru analiza, tastati tcp si ip.addr == 198.246.112.54 in zona Filter: si dati clic pe Apply.Adresa IP
198.246.112.54 este adresa pentru ftp.cdc.gov.

File Edit View Go Capture Analyze Statistics Telephonl Tools  Internals  Help

B e EEX2a Aa+es»aTa2 (EE Qaaad @#0Mx%

Filter: tcp and ip.addr == 198.246.112.54 |Z|F_xpre55ion... Clear Apply Save

No.  Time Source Destination Protocol  Length  Info
7 1.226502000 198.246.112.54 192.168.1.17 TCP 66 ftp > 49243 [5YN, ACK] Seq=0 Ack=1l &
8 1.226627000 192.168.1.17 198.246.112.54 TCP 54 49243 > frp [ACK] seg=1 Ack=1 win=81
9 1.314568000 198.246.112.54 192.168.1.17 FTP 81 Response: 220 Microsoft FTP Serwvice
10 1.523372000 192.168.1.17 198.246.112.54 TCP 54 49243 > ftrp [ACK] Seq=1 Ack=28 win=E
12 4,585185000 192.168.1.17 198.246.112.54 FTP 70 Reguest: USER anonymous
13 4.675040000 198.246.112.54 192.168.1.17 FTP 126 Response: 331 Anonymous access allow
14 4.877245000 192.168.1.17 198.246.112.54 TCP 54 49243 > frp [ACK] seg=17 Ack=100 wir
19 5.961514000 192.168.1.17 198.246.112.54 FTP 61 Request: PASS
20 6.048929000 198.246.112.54 192.168.1.17 FTP 85 Response: 230 anonymous user logged
21 6.250083000 192.168.1.17 198.246.112.54 TCP 54 49243 > frp [ACK] seq=24 Ack=131 wir
25 8.855225000 192.168.1.17 198.246.112.54 FTP 80 Request: PORT 192,168,1,17,192,92

4 1l

% Frame 5: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0

+# Ethernet II, Src: HonHaiPr_be:15:63 (90:4c:e5:be:15:63), Dst: Netgear_99:c5:72 (30:46:9a3:99:c5:
+ Internet Protocol version 4, src: 192.168.1.17 (192.168.1.17), Dst: 198.246.112.54 (198.246.112
4 Transmission Control Protocol, Src Port: 49243 (49243), pst pPort: frp (21), seq: 0, Len: O

0000 30 46 9a 99 c5 72 90 4c  e5 be 15 63 08 00 45 00 OF...r.L ...cC..E.
0010 00 34 03 d8 40 00 80 06 fe 05 cO aB 01 11 c6 6 AR

0020 70 36 cO 5b 00 15 4f 9e 03 ca 00 00 00 00 80 02 p6. [..0. ...
0030 20 00 43 21 00 00 02 04 04 ec 01 03 03 00 01 01 P
0040 04 02 ..
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Laborator - Folosirea Wireshark-ului pentru a Examina Capturile FTP si TFTP

Pasul 5: Analizati campurile TCP.

Dupa ce a fost aplicat filtrul TCP, primele trei frame-uri din panoul cu lista de pachete arata protocolul TCP al
layer-ului transport cum realizeaza o sesiune fiabild.Secventa de [SYN], [SYN, ACK] si [ACK] arata three-way
handshake-ul.

51.136716000 192.16E8.1.17 198.246.112. 54 TCP 66 49243 = ftp [5YN] Seg=0 Win=8192 L4

8 1.226627000 192.168.1.17 198.246.112. 54 TCP 54 49243 > ftp [ACK] Seq=1 Ack=1 win=t

TCP este utilizat in timpul unei sesiuni pentru a controla livrarea datagramei, verifica sosirea acesteia si
gestioneaza dimensiunea ferestrei.Pentru fiecare interschimbare de date intre clientul si serverul FTP, este
pornita o noua sesiune TCP.La finalul transferului de date, sesiunea TCP este inchisa.In final, cand sesiunea
FTP este finalizata, TCP efectueaza un shutdown.

In Wireshark, informatiile detaliate despre TCP sunt disponibile in sectiunea din mijloc.Accesati prima
datagrama TCP din calculatorul host si extindeti inregistrarea TCP.Datagrama TCP extinsa pare similara cu
panoul cu detalii ale pachetului aratat mai jos.

@ Frame 5: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
# Ethernet II, Src: HonHaiPr_be:15:63 (90:4c:e5:be:15:63), Dst: Netgear_99:c5:72 (30:46:9a:99:c5:72)
@ Internet Protocol Version 4, Src: 192.168.1.17 (192.168.1.17), Dst: 198.246.112.54 (198.246.112.54)
= Transmission Control Protocol, Src Port: 49243 (49243), Dst port: ftp (21), Seq: 0, Len: O
Source port: 49243 (49243)
pestination port: frp (21)
[stream index: 0]
Sequence number: O (relative seguence number)
Header length: 32 bytes
= Flags: 0x002 (5YN)
000. ... .... = Reserved: Not set
P ¢ = Nonce: NOT set
congestion window Reduced (CwWR): WOt set
ECN-Echo: Not set
urgent: Not set
Acknowledgment: NOT set
Push: Not set
Reset: Not set

o
I

=
(1011 T T

Fin: Not set
wWindow size value: 8192
[CalcuTlated window size: 8192]
# Checksum: 0x4321 [validation disabled]
® options: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale, No-Operation (NOP), NC

TCP SEGMENT

0 4 10 16 24 31
TCP SOURCE PORT NUMBER | TCP DESTINATION PORT NUMBER
SEQUENCE NUMBER
ACKNOWLEDGEMENT NUMBER
HLEN | RESERVED | CODE BITS WINDOW
TCP CHECKSUM URGENT POINTER
OPTIONS (IF ANY) |  PADDING
DATA
DATA ...
CODEBITS: |U|A[R|P|S|F
R|C|S|S|¥|I
GIKITIH|N[N

Imaginea de mai sus este o diagrama a datagramei TCP.Este furnizata o explicatie pentru fiecare camp ca
referinta:

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Page 4 of 14



Laborator - Folosirea Wireshark-ului pentru a Examina Capturile FTP si TFTP

¢ Numarul portului sursa TCP apartine hostului cu sesiunie TCP care a deschis o conexiune.Valoarea
este de obicei o valoare aleatoare mai mare de 1,023.

e Numarul portului de destinatie TCP este utilizat pentru a identifica protocolului layer-ului superior sau
aplicatia de pe site-ul remote.Valorile din intervalul 0—1,023 reprezinta porturi cunoscute (“well-known”) si
sunt asociate cu servicii si aplicatii populare (asa cum se descrie in RFC 1700, precum Telnet, FTP,
HTTP etc.)Combinatia dintre adresa IP sursa, portul sursa, adresa IP de destinatie si portul de destinatie
identifica Th mod unic sesiunea pentru expeditor si destinatar.

Nota: in captura Wireshark de mai jos, portul de destinatie este 21, care este FTP.Serverele FTP asculta la
portul 21 conexiuni de client FTP.

e Numarul de secventa specificd numarul ultimului octet intr-un segment.
¢ Numarul Acknowledgment specificd urmatorul octet asteptat de destinatar.

o Bitii de cod au o semnificatie speciala ih managementul sesiunii si in tratamentul segmentelor.Valori
interesante sunt:

- ACK — Acknowledgement (confirmarea) primii unui segment.

- SYN — Sincronizare, setat doar cand o noua sesiune TCP este negociata in timpul three-way
handshake din TCP.

- FIN — Finalizare, se solicita inchiderea sesiunii TCP.

e Dimensiunea Windows este valoarea pentru alternarea ferestrelor; determina céati octeti pot fi trimisi
inainte de a astepta o confirmare.

e Pointer-ul Urgent este utilizat doar cu un flag Urgent (URG) atunci cand expeditorul trebuie sa trimita
urgent date la destinatar.

e La Options este doar o optiune, si este definita ca dimensiunea maxima a segmentului TCP (valoarea
optionala).

Folosind captura Wireshark din configurarea primei sesiuni TCP (bit SYN setat la 1), completati cu informatii
despre header-ul TCP.

De la calculator la serverul CDC (doar bitul SYN este setat la 1):

Adresa IP Sursa

Adresa IP de Destinatie

Numarul portului sursa

Numarul portului de destinatie

Numarul de Secventa:

Numarul de confirmare

Lungimea Header-ului

Dimensiunea pentru Windows:

In a doua captura filtratd Wireshark, serverul FTP CDC confirma interogarea de la calculator.Observati
valorile bitilor SYN si ACK.
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Laborator - Folosirea Wireshark-ului pentru a Examina Capturile FTP si TFTP

Frame 7: 66 bytes on

OEBEBH

Transmission Control

wire (528 bits), 66 bytes captured (528 bits) on interface 0

Ethernet II, Src: Netgear_99:c5:72 (30:46:9a:99:¢5:72), Dst: HonHaiPr_be:15:63 (90:4c:e5:be:l5:63)
Internet Protocol Version 4, Src: 198.246.112.54 (198.246.112.54), Dst: 192.168.1.17 (192.168.1.17)

protocol, src port: ftp (21), Dst Port: 49243 (49243), seq: 0, Ack: 1, Len: 0

Source port: frp (21)
Destination port: 49243 (49243)

[stream index: 0]
sequence number: 0

(relative sequence number)

Acknowledgment number: 1 (relative ack number)
Header length: 32 bytes

= Flags: 0x012 (5¥N,
000. -
...0

oo
I

ACK)

Reserved: Not set

Nonce: NOt set

congestion window Reduced (CWR): NOt set
ECN-Echo: Not set

urgent: Not set
Acknowledgment: Set

= Push: Not set

]
[
[N

e eee. ... 0
window size value:
[calculated window

= Reset: Not set

Syn: Set
Fin: NOt set
64240

size: 64240]

# Checksum: 0x05bb [validation disabled]
# options: (12 bytes), Maximum segment size, No-Operation (NOP), wWindow scale, No-Operation (NOP), N

& [SEQ/ACK analysis]

Completati urmatoarele informatii cu privire la mesajul SYN-ACK.

Adresa IP Sursa

Adresa IP de Destinatie

Numarul portului sursa

Numarul portului de destinatie

Numarul de Secventa:

Numarul de confirmare

Lungimea Header-ului

Dimensiunea pentru Windows:

in etapa finala a negocierii pentru stabilirea comunicatiilor, calculatorul trimite o confirmare cétre
server.Observati ca doar bitul ACK este setat la 1, iar numarul de Secventa a fost incrementat cu 1.

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public.
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Laborator - Folosirea Wireshark-ului pentru a Examina Capturile FTP si TFTP

* Frame §: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0

[+ Ethernet II, Src: HonHaiPr_be:15:63 (90:4c:e5:be:15:63), Dst: MNetgear_99:c5:72 (30:46:93:99:c5:72)
# Internet Protocol Version 4, Src: 192.168.1.17 (192.168.1.17), Dst: 198.246.112.54 (198.246.112.54)
= Transmission Control Protocol, Src Port: 49243 (49243), bDst port: ftp (21), Seq: 1, Ack: 1, Len: 0

Source port: 49243 (49243)
pestination port: ftp (21)
[stream index: 0]

Sequence number: 1 (relative sequence number)
acknowledgment number: 1 (relative ack number)

Header length: 20 bytes

= Flags: 0x010 (ACK)

000. .... = Reserved: Not set
Nonce: Not set

ECN-Echo: Not set
urgent: Not set
T Acknowledgment: set
0... = Push: Not set
.0.. = Reset: Not set
..0. = syn: Not set
veie wve. -..0 = Fin: Not set
Window size value: 8192
[calculated window size: 8192]
[window size scaling factor: 1]
@ Checksum: 0x2127 [validation disabled]
@ [SEQ/ACK analysis]

[=)
11 S L T

Completati informatia cu privire la mesajul ACK.

congestion window Reduced (CwR): Not set

Adresa IP Sursa

Adresa IP de Destinatie

Numarul portului sursa

Numarul portului de destinatie

Numarul de Secventa:

Numarul de confirmare

Lungimea Header-ului

Dimensiunea pentru Windows:

Cate alte datagrame TCP contine un bit SYN?

Dupa ce sesiunea este stabilita, traficul FTP poate aparea intre serverul FTP si calculator.Clientul si serverul
FTP comunica intre ele; nu se stie ca TCP are controlul si managementul sesiunii.Atunci cand serverul FTP
trimite un Response: 220 la clientul FTP, sesiunea TCP de pe clientul FTP trimite o confirmare la sesiunea
TCP de pe server.Aceasta secventa este vizibila in captura Wireshark de mai jos.

9 1.314568000 198.246.112.54 192.168.1.17

10 1.523372000 192.168.1.17 198.246.112. 54
12 4.585185000 192.168.1.17 198.246.112. 54
13 4.675040000 198.246.112.54 192.168.1.17

81 Response: 220 Microsoft FTP Servic
54 49243 > frp [ACK] Seg=1l Ack=2E8 win-
70 Request: USER anonymous

126 Response: 331 anonymous access allc

-

m

| 3

DEBEE®

File Transfer Protocol (FTP)
= 220 Microsoft FTP Service\rhn

Response code: Service ready for new user (220)

Response arg: Microsoft FTP Service

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public.

Frame 9: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface 0

Ethernet II, Src: Netgear_99:c5:72 (30:46:9a:99:c5:72), Dst: HonHaiPr_be:15:63 (90:4c:e5:be:l5:63)
Internet Protocol version 4, src: 198.246.112.54 (198.246.112.54),
Transmission Control Protocol, src Port: ftp (21), Dst Port: 49243 (49243), seq: 1, ack: 1, Len: 27

Dst: 192.168.1.17 (192.168.1.17)
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Atunci cand sesiunea FTP a fost terminata, clientul FTP trimite 0 comanda pentru “quit”’.Serverul FTP confirma
terminarea FTP cu un Raspuns: 221 Goodbye.La acest moment, sesiunea TCP de pe serverul FTP trimite o
datagrama TCP la clientul FTP, anuntand terminarea sesiunii TCP.Sesiunea TCP a clientului FTP confirma
primirea datagramei de terminare, apoi trimite propria terminare a sesiunii TCP.Atunci cand generatorul terminarii
TCP, serverul FTP, primeste o terminare duplicata, o datagrama ACK este trimisa pentru a confirma terminarea
iar sesiunea TCP este inchisa.Secventa este vizibila in diagrama si captura de mai jos.

FTP Client

—

FTP client -

FTP server—

“quit”

ngoodbyeng__

EP acknowledgement .

7P session ACKF

IN sent

—JCP acknow

edgement

~JCP session ACK FIN sent

TCP acknow\edgement;_

p—

TCP session ends

FTP Server

Aplicand un filtru ftp, intreaga secventa a traficului FTP poate fi examinata cu Wireshark.Observati secventa
evenimentelor Tn timpul sesiunii FTP.Utilizatorul anonim a fost utilizat pentru a obtine fisierul Readme.Dupa
ce transferul fisierul este realizat, utilizatorul a finalizat sesiunea FTP.

Filter: | ftp

Mo,  Time
. 314568000

Source

Destination

192.168.1.17

|Z| Expression.. Clear Apply Save

Protocol

Length

Infe

220

Microsoft FTP Service

12 4,585185000

13 4.675040000
19 5.961514000
20 6.048929000
25 8.855225000
26 8.945530000
27 8.955549000
29 9,053034000

39 9.347432000

192.
198.
192.
198.
192.
198.
192.
198.
198.
42 12.621720000 192,
43 12.709658000 198.
44 12.722592000 192.
45 12.811097000 198.
58 13.107294000 198.
61 15.514815000 192,

62 15.601920000 198
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168.
246.
168.
246.
168.
246,
168.
246,
246.
168.
246.
168.
246.
246.
168.
. 2486,

1.17
112.54
1.17
112.54
1.17
112.54
1.17
112.54
112.54
1.17
112.54
1.17
112.54
112.54
1.17
112.54

198.
192.
198.
192.
198.
192,
198.
192,
192.
198.
192.
198.
192.
192.
198,
192.

246.
168.
246.
168.
246.
168.
246.
168.
168.
246.
168.
246.
168.
168.
246.

168

112.54
1.17
112.54
1.17
112.54
1.17
112.54
1.17
1.17
112.54
1.17
112.54
1.17
1.17
112.54
.1.17

FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP

Response:

Request:

Response:

Request:

Response:

Request:

Response:

Request:

Response:
Response:

Request:

Response:

Request:

Response:
Response:

Request:

Response:

USER
331
PASS
230
PORT
200
NL5T
150
226
PORT
200
RETR
150
226
QUIT
221

anonymous
Anonymous access allowe

Anonymous user logged i
192,168,1,17,192,92
PORT command successful

opening ASCII mode data
Transfer complete.
1%2,168,1,17,192,93
PORT command successful
rReadme

opening ASCII mode data
Transfer complete.
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Laborator - Folosirea Wireshark-ului pentru a Examina Capturile FTP si TFTP

Aplicati din nou filtrul TCP Tn Wireshark pentru a examina terminarea sesiunii TCP.Patru pachete sunt
transmise pentru terminarea sesiunii TCP.Deoarece conexiunea TCP este full-duplex, fiecare directie trebuie
terminata separat.Examinati adresele de destinatie si sursa.

n acest exemplu, serverul FTP nu mai are date de trimis in stream; trimite un segment cu flag-ul FIN setat in
frame 63.Calculatorul trimite un ACK pentru a confirma primirea FIN-ului si pentru a termina sesiunea de la
server la client in frame 64.

In frame 65, calculatorul trimite un FIN la serverul FTP pentru a termina sesiunea TCP.Calculatorul trimite un
ACK pentru a confirma primirea FIN-ului si pentru a termina sesiunea de la server la client in frame 64.Acum
sesiunea TCP s-a terminat intre serverul FTP si calculator.

61 15.514815000 192.168.1.17 198.246.112.54 FTP 60 Request: QUIT
62 15.601920000 198.246.112.54 192.168.1.17 FTP 61 Response: 221
63 15. 602245000 198. 246.112.54 192.168.1.17 TCP 54 ftp > 49243 [FIN, ACK] Seg=365 Ack:
64 15.602314000 192.168.1.17 198.246.112.54 TCP 54 49243 > ftp [ACK] Seq=101 Ack=366 V
65 15. 605832000 192.168.1.17 198.246.112.54 TCP 54 49243 > ftp [FIN, ACK] Seq=101 Ack=
67 15.696497000 198.246.112.54 192.168.1.17 TCP 54 frtp > 49243 [ack] Seq=366 Ack=102 v

i

1L} 2

Frame &63: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0

Ethernet II, Src: Netgear_99:c5:72 (30:46:9a:99:c5:72), Dst: HonHaiPr_be:15:63 (90:4c:e5:be:15:63)
Internet Protocol version 4, src: 198.246.112.54 (198.246.112.54), Dst: 192.168.1.17 (192.168.1.17)
Transmission control Protocol, Src Port: ftp (21), Dst Port: 49243 (49243), seq: 365, Ack: 101, Len

HEBE

Partea 3: ldentificati campurile header-ului si functionarea UDP utilizéand o
captura Wireshark

in Partea 2 veti utiliza Wireshark pentru a captura o sesiune TFTP si veti inspecta campurile header-ului
UDP.

Pasul 1: Configurati topologia fizica si pregatiti-o pentru captura TFTP.

J—
—————
—
m

S1 FO/6

I
TFTP Client TFTP Server

a. Stabiliti o conexiune Ethernet si de consola intre PC-A si switchul S1.

b. Daca nu este efectuat deja, configurati manual adresa IP pe calculator la 192.168.1.3.Nu este necesar sa
setati gateway-ul implicit.
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Laborator - Folosirea Wireshark-ului pentru a Examina Capturile FTP si TFTP

Generall

Internet Protocel Version 4 (TCP/IPv) Properties @

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
i@ Uge the following IP address:

IP address: 192 . 168 . 1 . 3
Subnet mask: 255,255,255, 0
Default gateway:

Obtain DMS server address automatically
i@ Use the following DNS server addresses:

Preferred DMS server:

Alternate DMS server;

[ validate settings upon exit

[ Ok, ] [ Cance

)

c. Configurati switchul.Alocati o adresa IP de 192.168.1.1 la VLAN 1.Verificati conectivitatea cu calculatorul

dand ping la 192.168.1.3.Depanati daca este necesar.

Switch> enable
Switch# conf t

Introduceti comenzile de configurare, céte una pe linie.La final puneti

CNTL/Z.

Switch (config)# host S1

S1(config)# interface vlan 1

Sl(config-if)# ip address 192.168.1.1 255.255.255.0
Sl (config-if)# no shut

*Mar 1 00:37:50.166: SLINK-3-UPDOWN: Interface Vlanl, changed state to up
*Mar 1 00:37:50.175: SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl,

changed state to up
S1 (config-if)# end
S1# ping 192.168.1.3

Tastatl escape sequence pentru a intrerupe.

Sending 5, 100-byte ICMP Echos to 192.168.1.3, timeout is 2 seconds:

Rata de succes este de 100% (5/5), timpul pentru dus-intors min/mediu/max =

1/203/1007 ms.
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Pasul 2: Pregatiti serverul TFTP pe calculator.

a. Daca nu exista deja, creati un folder pe desktop denumit TFTP.Fisierul de pe switch va fi copiat in locatia
asta.

b. Porniti tftpd32 pe calculator.

c. Daticlic pe Browse si modificati directorul curent in C:\Users\user1\Desktop\TFTP inlocuind userl cu
numele de utilizator al dumneavoastra.

Serverul TFTP ar trebui sa arate astfel:

“» Tftpd32 by Ph. Jounin o[- &[]
Current Directory |E:'\LI zerghuser! \DesktophTFTP j {Bio
Server interface |192_1 213 ﬂ Show Dir
THDSEWET]THpEmem] DHCP zerver Syﬂugsewer]Lngmwef

peer file: ghark time | progress
Fl 1} I
Aot Settings Help |

Observati ca in Current Directory este afisata interfata utilizatorului si a serverului (PC-A) ca adresa IP de

192.168.1.3.
d. Testati abilitatea de a copia un fisier folosind TFTP de pe switch pe calculator.Depanati daca este
necesar.

S1l# copy start tftp

Address or name of remote host []? 192.168.1.3

Destination filename [sl-confg]?

'l

1638 bytes copied in 0.026 secs (63000 bytes/sec)

Daca vedeti ca fisierul s-a copiat (ca in output-ul de mai sus), atunci sunteti pregatit sa treceti la urmatorul
pas.Daca nu, atunci depanati.Dacéa obtineti eroarea %Error opening tftp (Permission denied), verificati

mai intai daca firewall-ul blocheaza TFTP, iar apoi copiati intr-o locatie unde numele de utilizare are
permisiuni adecvate, cum ar fi pe desktop.

Pasul 3: Capturati o sesiune TFTP in Wireshark.

a. Deschideti Wireshark.Din meniul Edit, alegeti Preferences si dati clic pe + pentru a extinde
Protocols.Dati scroll in jos si selectati UDP.Dati clic pe casuta Validate the UDP checksum if possible si
apoi pe Apply.Apoi clic pe OK.
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ﬁ Wireshark: Preferences - Profile: Default

UAUDP g User Datagram Protocol

uece Show UDP summary in protocol tree:
]

UDPlite Try heuristic sub-dissectors first: [

ULP Validate the UDP checksurn if possible:

UMA

UNISTIM Collect process flow information: [

Nota instructorului: Aceasta este 0 modificare a versiunilor anterioare pentru acest laborator deoarece
tehnologia s-a modificat.Cautati “checksum offloading in Wireshark”.

b. Porniti o captura Wireshark.
Rulati comanda copy start tftp pe switch.

d. Opriti captura Wireshark.

Bte fot View Go Capture Analyre Statistics Yeieohcn! Tools ntemals Mep
Mo EEX@Ee aesroF 2 @FHacaan a08 % B
Fiter: titp ' Bxpeession..  Clear “pph,  Save

Ne Time Source Destinaticn Protocol Length Info
9.75564700192,168.1.1 - 192.268,1.3 TETP

L3 L, 60 write Request, File: s1-con
14 9,75794800 192.168,1.1 192.168.1.3 TETP 558 Data Packet, Block: 1
16 9.75905100192.168.1.1 192.168.1.3 TETP 558 Data Packet, Block: 2
18 9.76013200192.168.1.1 192.168.1.3 TFTP 558 Data Packer, Block: 3

20 9.76227300192.168.1.1 192.168.1.3 TFTP 148 Data Packer, Block: 4 (last)

e. Setati filtrul la tftp.Outputul dumneavoastra ar trebui sa fie similar cu cel de mai sus.Transferul TFTP este
utilizat pentru a analiza operatiile UDP ale layer-ului transport.

in Wireshark, informatia detaliatd a UDP-ului este disponibila in panoul cu detalii ale pachetului.Accesati
prima datagrama UDP de pe host si mutati cursorul la panoul cu detalii.Poate fi necesar sa ajustati
panoul cu detalii si sa extindeti inregistrarea UDP prin clic pe caseta de extindere a procolului.Datagrama
UDP extinsa ar trebui sa semene cu diagrama de mai jos.

2 User Datagram Protocol, Src Port: 62513 (62513), Dst Port: tftp (69)
Source port: 62513 (62513)
UubP Destination port: tftp (69)
Header Length: 25
= Checksum: 0x482c [correct]
= Trivial File Transfer Protocol
UDP [DESTINATION File: sl-confg]
Opcode: wWrite Request (2)
Data DESTINATION File: sl-confg
Type: octet

Figura de mai jos este o diagrama a datagramei UDP.Informatia din header este dispersata, in
comparatie cu datagrama TCP.Similar cu TCP, fiecare datagrama UDP este identificata de portul sursa
UDP si portul de destinatie UDP.
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UDP SEGMENT

1] 16 E]l
UDP SOURCE PORT UDP DESTINATION PORT
UDP MESSAGE LENGTH UDP CHECKSUM
DATA
DATA. ...

Folosind captura Wireshark de pe prima datagrama UDP, completati informatiile despre header-ul
UDP.Valoarea checksum este o valoarea hexazecimala (in baza 16), indicata de codul )x de la inceput:

Adresa IP Sursa

Adresa IP de Destinatie

Numarul portului sursa

Numarul portului de destinatie

Lungimea Mesajului UDP:

Checksum UDP:

Cum verifica UDP integritatea datagramei?

Examinati primul frame returnat de la serverul tftpd.Completati informatia despre header-ul UDP.

Adresa IP Sursa

Adresa |IP de Destinatie

Numarul portului sursa

Numarul portului de destinatie

Lungimea Mesajului UDP:

Checksum UDP:

Source port: 58565 (58565)
Destination port: 62513 (62513)
Length: 12

2 Trivial File Transfer Protocol
[DESTINATION File: sl-confg]
Opcode: Acknowledgement (4)
Block: 0

Observati ca mesajul UDP de raspuns are un port sursa UDP diferit, dar acest port sursa este utilizat
pentru restul de transfer TFTP.Deoarece nu exista conexiune fiabila, doar portul sursa original folosit
pentru a incepe sesiunea TFTP este utilizat pentru a pastra transferul TFTP.

Observati si ca UDP Checksum este incorect.Acest lucru este probabil cauzat de descarcarea checksum-
ului UDP.Puteti invata mai multe despre asta cautand “UDP checksum offload”.
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Reflectie

Acest laborator a furnizat o oportunitate pentru a analiza operatiile protocolului TCP si UDP din sesiunile FTP
si TFTP capturate.ln ce masura TCP gestioneaza comunicatia diferit fata de UDP?

Provocare

Deoarece nici FTP, nici TFTP nu sunt protocoale sigure, toate datele transferate sunt trimise n text clar.Se
include orice ID de utilizator, parole sau continut de fisier cu text in clar.Analizand sesiunea FTP de layer
superior vom identifica rapid ID-ul utilizatorului, parola si parolele fisierului de configurare.Examinarea datelor
in TFTP de layer superior este mai complicata, dar cAmpul de date poate fi examinat iar ID-ul utilizatorului de
configurare si informatia parolei pot fi extrase.
Cleanup
Daca nu vi se mentioneaza altceva de catre instructor.
1) Stergeti fisierele care au fost copiate Tn calculatorul dumneavoastra.
2) Stergeti configurarea pe switchul S1.

3) Stergeti adresa IP manuala din calculator si restaurati conectivitatea la Internet.
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