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Laborator - Configurarea Caracteristicilor de Securitate ale

Switch-ului
Topologie

Tabela de Adresare

Masca de
Echipament Interfata Adresa IP subretea Default Gateway
R1 GO0/1 172.16.99.1 255.255.255.0 N/A
S1 VLAN 99 172.16.99.11 255.255.255.0 172.16.99.1
PC-A NIC 172.16.99.3 255.255.255.0 172.16.99.1
Obiective

Partea 1: Configurati Topologia si Initializati Dispozitivele

Partea 2: Configurati Setarile de Baza ale Dispozitivului si Verificati Conectivitatea

Partea 3: Configurati si Verificati Accesul SSH pe S1

e Configurati accesul SSH.

e Modificati parametrii SSH.

o Verificati configurarea SSH.

Partea 4: Configurati si Verificati Caracteristicile Securitatii pe S1

o Configurati si verificati caracteristicile de securitate generale.

o Configurati si verificati securitatea portului.

Context/Scenariu

Este un lucru destul de comun sa blocati accesul si sa instalati optiuni de securitate bune pe calculatoare si
servere. Este important ca dispozitivele dumneavoastra de retea, cum ar fi switchurile si routerele, sa fie si

ele configurate cu optiuni de securitate.

in acest laborator, veti urmari cateva practici utile pentru configurarea optiunilor de securitate pe switchurile
LAN. Veti permite doar sesiuni SSH si HTTPS sigure. De asemenea, veti configura si veti verifica securitatea
portului pentru a bloca orice echipament cu o adresa MAC care nu este recunoscuta de switch.

Nota: Router-ul folosit la laboratoarele practice de CCNA sunt: Cisco 1941 Integrated Services Routers (ISR-
uri)si Cisco 10S Release 15.2(4)M3 (universalk9 image). Switch-ul utilizat este un Cisco Catalyst 2960 cu
Cisco I0S Release 15.0(2) (lanbasek9 image). Pot fi folosite si alte routere, switchuri si versiuni 10S. in
functie de model si de versiunea Cisco 10S, comenzile disponibile si rezultatele produse pot fi diferite fata de
cele aratate la laboratoare. Pentru a vizualiza identificatorii corecti ai interfetei, puteti consulta Tabelul cu
Interfetele Routerelor de la sféarsitul laboratorului.
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Nota: Asigurati-va ca routerele si switchurile au fost sterse si ca nu au configuratii de pornire. Daca nu sunteti
sigur, contactati instructorul sau consultati laboratorul precedent pentru procedurile necesare initializarii si
reincarcatarii dispozitivelor.

Resurse necesare
e 1 Router (Cisco 1941 cu software Cisco IOS , Release 15.2(4)M3 imagine universala sau comparabila)
e 1 Switch (Cisco 2960 cu Cisco 10S Release 15.0(2) imagine lanbasek9 sau comparabila)
e 1 Calculator (Windows 7, Vista sau XP cu program de emulare a terminalului, cum ar fi Tera Term)
e Cabluri de consola pentru a configura echipamentele Cisco I0S prin intermediul porturilor de consola

e Cabluri Ethernet asa cum se arata in topologie
Part 1: Configurati Topologia si Initializati Dispozitivele

in partea 1, veti configura topologia retelei si veti elimina orice configuratii daca este necesar.
Step 1: Cablati reteaua asa cum se arata in topologie.

Step 2: Initializati si reincarcati routerul si switchul.

Daca fisierele de configurare au fost salvate anterior pe router si switch, initializati si reincarcati aceste
dispozitive folosind configurarile lor de baza.

Part 2: Configurati Setarile de Baza ale Dispozitivului si Verificati
Conectivitatea

in Partea 2, veti configura setarile de baza de pe router, switch si calculator. Consultati Topologia si Tabela
de Adresare la inceputul acestui laborator pentru informatii despre adrese si numele dispozitivelor.

Step 1: Configurati o adresa IP pe PC-A.

Step 2: Configurarti setarile de baza pe R1.

a. Configurati numele echipamentului.

b. Dezactivati DNS lookup.

c. Configurati adresa IP interfata asa cum se arata in Tabela de Adresare.
d. Folositi class ca parola pentru modul EXEC privilegiat.

e. Folositi cisco pentru parola vty si de conola si activati autentificarea.

f.  Criptati parolele in text clar

g. Salvati configurarea curenté in figsierul de configurare initiala.

Step 3: Configurati setarile de baza pe S1.

O practica utila de securitate este alocarea adresei IP de management a switchului la un alt VLAN, nu la
VLAN 1 (sau la orice alt VLAN de date cu utilizatori finali). In acest pas, veti crea VLAN 99 pe switch si veti
aloca o adresa IP.

a. Configurati numele echipamentului.
b. Dezactivati DNS lookup.
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c. Folositi class ca parola pentru modul EXEC privilegiat.
d. Folositi cisco pentru parola vty si de consola si activati autentificarea.
e. Configurati un gateway default IP pentru S1 folosind adresa IP a lui R1.
f.  Criptati parolele in text clar
g. Salvati configurarea curenta in fisierul de configurare initiala.
h. Creati VLAN 99 pe switch si denumiti-l Management.
S1(config)# wvlan 99
S1(config-vlan)# name Management
Sl (config-vlan)# exit
S1 (config) #
i. Configurati adresa IP a interfetei de management VLAN 99, asa cum se arata in Tabela de Adresare si
activati interfata.
Sl (config)# interface vlan 99
Sl (config-if)# ip address 172.16.99.11 255.255.255.0
Sl (config-if)# no shutdown
S1(config-if)# end
S1#
j- Lansati comanda show vlan pe S1. Care este statusul lui VLAN 99? Activ

k. Lansati comanda show ip interface brief pe S1. Care este statusul si protocolul pentru VLAN 997

De ce protocolul este down, desi ati lansat comanda no shutdown pentru interfata VLAN 997

[.  Alocati porturi FO/5 si FO/6 la VLAN 99 pe switch.

S1l# config t
Sl (config)# interface f0/5
config-if) # switchport mode access
config-if)# switchport access vlan 99
y# interface £f0/6
config-if) # switchport mode access
)
)

S1(

S1(

Sl (config-if
S1(

Sl (config-if)# switchport access wvlan 99
S1 (config-if)# end

m. Lansati comanda show ip interface brief pe S1. Care este statusul si protocolul pentru interfata VLAN
99?

Nota: Poate exista un delay in timp ce starile portului converg.

Step 4: Verificati conectivitatea dintre echipamente.

a. Din PC-A, dati ping la adresa gateway-ului default pe R1. Comenzile ping s-au realizat cu succes?

b. Din PC-A, dati ping la adresa de management a lui S1. Comenzile ping s-au realizat cu succes?
Din S1, dati ping la adresa gateway-ului implicit pe R1. Comenzile ping s-au realizat cu succes?
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c. Din PC-A, deschideti un browser si accesati http://172.16.99.11. Daca vi se cere un username si o parol3,
lasati gol la username si folositi class pentru parola. Daca vi se cere o conexiune securizata raspundeti

cu Nu. Ati putut accesa interfata web pe S17?

d. Tnchideti sesiunea browser-ului pe PC-A.

Nota: Interfata web nesigurizata (server HTTP) de pe un switch Cisco 2960 este activata in mod implicit. O

masura de securitate uzuala este dezactivarea acestul serviciu, asa cum ni se descrie in Partea 4.

Part 3: Configurati si Verificati Accesul SSH pe S1

Step 1: Configurarti accesul SSH pe S1.

a. Activati SSH pe S1. Din modul de configurare global, creati un nume de domeniu CCNA-Lab.com.

Sl (config)# ip domain-name CCNA-Lab.com

b. Creati o intrare in baza de date cu utilizatori locali pentru a fi utilizata la conectarea la switch prin SSH.

Utilizatorul ar trebui sa detina acces la nivel administrativ.

Nota: Parola utilizata aici NU este o parola puternica. Este pur si simplu folosita in scopuri didactice.

Sl (config)# username admin privilege 15 secret sshadmin

c. Configurati intrarea transportului pentru liniile vty pentru a permite doar conexiuni SSH si utilizati baza de

date locala pentru autentificare.

config)# line vty 0 15

S1(
Sl(config-line)# transport input ssh
S1(config-line)# login local

S1(

config-line)# exit
d. Generati o cheie crypto RSA folosind un modul de 1024 biti.

S1(config)# crypto key generate rsa modulus 1024
Numele cheilor va fi: S1.CCNA-Lab.com

The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...
(

OK] (elapsed time was 3 seconds)

Sl (config) #
S1(config)# end

e. Verificati configurarea SSH si raspundeti la intrebarile de mai jos.

S1# show ip ssh

Ce versiune de SSH foloseste switchul?

Cate Tncercari de autentificare permite SSH?

Care este setarea de expirare implicita pentru SSH?

Modificati configurarea SSH pe S1.
Modificati configurarea SSH implicita.

Cate incercari de autentificare permite SSH?

Care este setarea de expirare pentur SSH?
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Step 2: Verificati configuratia SSH pe S1.

a. Folosind un clientu SSH pe PC-A (cum ar fi Tera Term), deschideti o conexiune SSH la S1. Daca primiti
un mesaj pe clientul dumneavoastra SSH cu privire la cheia hostului, acceptati-l. Autentificati-va cu
admin ca nume de utilizator si cisco pentru parola.

Conexiunea s-a realizat cu succes?
Ce prompt s-a afisat pe S1? De ce?

b. Tastati exit pentru a incheia sesiunea SSH de pe S1.

Part 4: Configurati si Verificati Caracteristicile Securitatii pe S1

in Partea 4, veti inchide porturile neutilizate, veti opri anumite servicii care ruleaza pe switch si veti configura
securitatea portului bazandu-va pe adrese MAC. Switchurile pot fi supuse la atacuri de supraincarcare a
tabelei cu adrese MAC, la atacuri de spoofing ale MAC-ului si la conexiuni neautorizate la porturile switchului.
Veti configura securitatea portului pentru a limita numarul de adrese MAC ce pot fi invatate pe un port de
switch si veti dezactiva portului dacé acel numar este depasit.

Step 1: Configurati caracteristicile generale de securitate pe S1.

a. Configurati un banner MOTD pe S1 cu un mesaj adecvat de avertizare.

b. Lansati o comanda show ip interface brief pe S1. Ce porturi fizice sunt up?

c. Inchideti toate porturile fizice neutilizate de pe switch. Folositi comanda interface range.

config)# interface range £f0/1 - 4
config-if-range) # shutdown

S1(

S1(

S1(config-if-range)# interface range f0/7 - 24
Sl (config-if-range)# shutdown

Sl (config-if-range)# interface range g0/1 - 2
S1(config-if-range)# shutdown
S1(config-if-range)# end

S1#

d. Lansati comanda show ip interface brief pe S1. Care este statusul porturilor FO/1 si F0/4?

Down din punct de vedere administrativ.
e. Lansati comanda show ip http server status.

Care este statusul serverului HHTP?

Ce port de server foloseste?

Care este statusul serverului HTTP securizat?

Ce port de server securizat foloseste?
f.  Sesiunile HTTP trimit totul in text clar. Veti dezactiva serviciul HTTP care ruleaza pe S1.
Sl (config)# no ip http server

g. Din PC-A, deschideti o sesiune a browser-ului pentru http://172.16.99.11. Care este rezultatul?
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Din PC-A, deschideti o sesiune de browser la https://172.16.99.11. Acceptati certificatul. Autentificati-va
fara a folosi un nume de utilizator si cu parola class. Care este rezultatul?

Inchideti sesiunea web de pe PC-A.

Step 2: Configurati si verificati securitatea portului pe S1.

a.

Inregistrati MAC a lui GO/1 din R1. Din CLI-ul de pe R1, folositi comanda show interface g0/1 si
inregistrati adresa MAC a interfetei.

R1# show interface g0/1
GigabitEthernet0/1 is up, line protocol is up

Hardware is CN Gigabit Ethernet, address is 30f£7.0da3.1821 (bia
3047.0da3.1821)

Care este adresa MAC a interfetei GO/1 de pe R1?

Din CLI-ul lui S$1, dati comanda show mac address-table din modul EXEC privilegiat. Gasiti intrarile
dinamice pentru porturile FO/5 si FO/6. Notati-le mai jos.

Adresa MAC F0/5 MAC:
Adresa MAC FO0/6:

Configurati securitatea de baza a portului.

Nota: Aceasta procedura ar fi efectuata Tn mod normal pe toate porturile de acces de pe switch. F0/5
este dat ca un exemplu.

1) Din CLI-ul de pe S1, intrati in modul de configurare al interfetei pentru portul care se conecteaza la R1.
Sl (config)# interface £0/5

2) Inchideti portul.
Sl (config-if)# shutdown

3) Activati securitatea portului pe FO/5.
Sl (config-if)# switchport port-security

Nota: Prin introducerea comenzii switchport port-security se seteaza adresele MAC maxime la 1 si
oprirea actiunii de violare. Comenzile switchport port-security maximum si switchport port-security
violation pot fi utilizate pentru a schimba comportamentul implicit.

4) Configurati o intrare statica pentru adresa MAC a interfetei GO/1 din R1 inregistrata in Pasul 2a.
Sl (config-if)# switchport port-security mac-address XXXX.XXXX.XXXX
(xxxx.xxxx.xxxx este adresa MAC actuala a interfetei GO/1 a routerului)

Nota: Optional, puteti utiliza comanda switchport port-security mac-address sticky pentru a adauga
toate adresele MAC sigure care sunt invatate dinamic pe un port (pana la maximul setat) la configurarea
curenta a switchului.

5) Activati portul switchului.

Sl (config-if)# no shutdown
Sl (config-if)# end

Verificati securitatea portului pe FO/5 din S1 lans&nd comanda show port-security interface.

S1# show port-security interface f0/5
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Port Security
Port Status

Enabled

Secure-up

Violation Mode Shutdown

Aging Time 0 mins

Aging Type Absolute
SecureStatic Address Aging Disabled
Maximum MAC Addresses 01

Total MAC Addresses 1

Configured MAC Addresses 01

Sticky MAC Addresses : 0

Last Source Address:Vlan : 0000.0000.0000:0
Security Violation Count : 0

Care este statusul portului pe FO/5?

e. Din promptul de comanda R1, dati ping la PC-A pentru a verifica conectivitatea.
R1# ping 172.16.99.3

f.  Acum veti viola securitatea modificand adresa MAC pe interfata routerului. Intrati in modul de configurare
al interfetei pentru GO/1 si opriti-o.

R1# config t
Rl (config) # interface g0/1
Rl (config-if)# shutdown

g. Configurati o noua adresd MAC pentru interfatd, folosind aaaa.bbbb.cccc ca adresa.
Rl (config-if) # mac-address aaaa.bbbb.cccc

h. Daca este posibil, deschideti o sesiune de consola pe S1 in timp ce faceti acest pas. Veti vedea diverse
mesaje afisate in conexiunea de consola la S1 indicand o incalcare de securitate. Activati interfata GO/1
pe R1.

Rl (config-if)# no shutdown

i. Din modul EXEC privilegiat R1, dati ping la PC-A. Ping-ul s-a realizat cu succes? De ce sau de ce nu?

j-  Pe switch, verificati securitatea portului cu urmatoarele comenzi aratate mai jos.

S1# show port-security
Secure Port MaxSecureAddr CurrentAddr SecurityViolation Security Action
(Count) (Count) (Count)

Total Addresses in System (excluding one mac per port) :0
Max Addresses limit in System (excluding one mac per port) :8192

S1# show port-security interface f0/5

Port Security : Enabled

Port Status : Secure-shutdown
Violation Mode : Shutdown

Aging Time : 0 mins
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Aging Type : Absolute
SecureStatic Address Aging : Disabled

Maximum MAC Addresses 01

Total MAC Addresses 1

Configured MAC Addresses 01

Sticky MAC Addresses : 0

Last Source Address:Vlan : aaaa.bbbb.cccc:99
Security Violation Count 01

S1# show interface f0/5
FastEthernet0/5 is down, line protocol is down (err-disabled)
Hardware is Fast Ethernet, address is 0cd9.96e2.3d05 (bia 0cd9.96e2.3d05)
MTU 1500 bytes, BW 10000 Kbit/sec, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
<output omitted>

S1l# show port-security address

Secure Mac Address Table

Vlan Mac Address Type Ports Remaining Age
(mins)
99 30£7.0da3.1821 SecureConfigured Fa0/5 -
Total Addresses in System (excluding one mac per port) :0
Max Addresses limit in System (excluding one mac per port) :8192

k. Tnchideti interfata GO/1 de pe router, stergeti adresa MAC hard-coded din router si reactivati interfata
GO/1.

config-if shutdown

#
config-if) # no mac-address aaaa.bbbb.cccc
#

config-if no shutdown

R1( )
RI ( )
RI ( )
Rl (config-if) # end
[.  Din R1, dati ping din nou la PC-A la 172.16.99.3. Ping-ul s-a realizat cu succes? Nu

m. Lansati comanda show interface f0/5 pentru a determina cauza esecului comenzii ping. Inregistrati-va
cautarile.

n. Stergeti statusul error-disabled de pe FO/5 de pe S1.
S1# config t
S1(config)# interface f0/5
Sl (config-if)# shutdown
S1(config-if)# no shutdown
Nota: Poate exista un delay in timp ce starile portului converg.
0. Lansati comanda show interface fO/5 pe S1 pentru a verifica daca FO/5 mai este in modul error disabled.
S1# show interface f0/5

FastEthernet0/5 is up, line protocol is up (connected)
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Hardware is Fast Ethernet, address is 0023.5d59.9185
MTU 1500 bytes, BW 100000 Kbit/sec,

reliability 255/255,

DLY 100 usec,
txload 1/255, rxload 1/255

(bia 0023.5d59.9185)

p. Din prompt-ul de comanda R1, dati din nou ping la PC-A. Ar trebui sa se realizeze cu succes.

Reflectie

1. De ce ati activa securitatea portului pe un switch?

2. De ce ar trebui dezactivate porturile de pe un switch?

Tabela Interfetelor Routerului

Rezumatul Interfetelor Routerului

Modelul Interfata Ethernet #1 | Interfata Ethernet #2 | Interfata Seriala #1 | Interfata Seriala #2
Routerului

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: Pentru a afla cum este configurat routerul, uitati-va la interfete pentru a identifica tipul routerului si cate

interfete are routerul. Nu exista o lista efectiva cu toate combinatiile configurarilor pentru fiecare clasa de routere.
Acest tabel include identificatorii pentru combinatiile posibile de interfete Seriale si Ethernet din dispozitiv. Tabelul
nu include nici un alt tip de interfata, chiar daca un anumit router poate. Un astfel de exemplu poate fi interfata
ISND BRI. Denumirea din paranteza este prescurtarea legala care poate fi folosita in comenzile Cisco 10S pentru
a reprezenta interfata.
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