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Packet Tracer - Provocarea de Integrare a Abilitatilor
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Tabela de Adresare
Echipament Interfata Adresa IP Masca de Subretea
S1 VLAN 1 10.10.10.2 255.255.255.0
PC1 Placade | 1410 10.10 255.255.255.0
retea
PC2 Placade | 154101011 255.255.255.0
retea

Scenariu

Administratorul v-a rugat sd configurati un nou switch. In aceasta activitate, veti folosi o list4 de cerinte pentru
a configura noul switch cu setari initiale, SSH si securitatea porturilor.

Cerinte
e Configurati S1 cu urmatoarele setari initiale:
- Hostname
- Banner care include cuvantul warning”
- Autentificarea la portul de consola si parola cisco
- Parola class criptata cu enable
- Criptati parolele in text clar
- Adresarea interfetei de management
o Configurati SSH pentru a securiza accesul remote cu urmatoarele setari:
- Nume de domeniu cisco.com
- Parametrii RSA key-pair pentru a supra SSH versiunea 2
- Setati SSH versiunea 2
- Utilizator admin cu parola ccna
- Liniile VTY accepta doar conexiuni SSH si folosesc login local pentru autentificare
o Configurati optiunea de securtiate a portului pentru a restrictiona accesul la retea.
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- Dezactivati toate porturile neutilizate.

- Setati modul interfetei la acces.

- Activati securitatea portului pentru a se permite doar doua hosturi pentru fiecare port.
- anegistrat,i adresa MAC in configurarea curenta.

- Asigurati-va ca violarea porturilor dezactiveaza porturile.
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