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Tabela de Adresare

Masca de
Dispozitiv Interfata Adresa IP subretea Default Gateway
F0/0 192.168.10.1 255.255.255.0 N/A
FO/1 192.168.11.1 255.255.255.0 N/A
Rt S0/0/0 10.1.1.1 255.255.255.252 N/A
S0/0/1 10.3.3.1 255.255.255.252 N/A
F0/0 192.168.20.1 255.255.255.0 N/A
R2 S0/0/0 10.1.1.2 255.255.255.252 N/A
S0/0/1 10.2.2.1 255.255.255.252 N/A
FO/0 192.168.30.1 255.255.255.0 N/A
R3 S0/0/0 10.3.3.2 255.255.255.252 N/A
S0/0/1 10.2.2.2 255.255.255.252 N/A
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1
WebServer NIC 192.168.20.254 255.255.255.0 192.168.20.1
Obiective

Partea 1: Planificati o Implementare de ACL

Partea 2: Configurati, Aplicati si Verificati un ACL Standard

Context/Scenariu

ACL-urile standard sunt script-uri de configurare ale routerului care controleaza daca un router accepta sau nu
pachete in functie de adresa sursei. Aceasta activitate se concentreaza pe definirea criteriului de filtrare,
configurarea ACL-urilor standard, aplicarea ACL-urile la interfetele routerului si verificarea si testarea
implementarii de ACL. Routerele sunt deja configurate, inclusvi adresele IP si rutarea EIGRP (Enhanced Interior
Gateway Routing Protocol).

Part 1. Planificati o Implementare de ACL

Step 1: Investigati configurarea retelei curente.

Inainte de a aplica orice ACL-uri la o retea, este important s& confirmati c& aveti conectivitate completa.
Verificati daca reteaua are conectivitate completa alegand un calculator si dand ping altor echipamente din
retea. Ar trebui s& puteti da ping cu succes la orice echipament.

Step 2: Evaluati doua politici ale retelei si planificati implementarile de ACL.

a. Urmatoarele politici de retea sunt implementate pe R2:
e Reteaua 192.168.11.0/24 nu poate accesa WebServer din reteaua 192.168.20.0/24.
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e Restul accesului este permis.

Pentru a restrictiona accesul din reteaua 192.168.11.0/24 la WebServer din 192.168.20.254 fara a
interfera cu alt trafic, trebuie creat un ACL pe R2. Lista de acces trebuie plasata pe interfata de iesire de
pe WebServer. Trebuie creata o a doua regula pe R2 pentru a se permite restul traficului.

b. Urmatoarele politici de retea sunt implementare pe R3:
o Retelei 192.168.10.0/24 nu i se permite s& comunice cu reteaua 192.168.30.0/24.
e Restul accesului este permis.

Pentru a restrictiona accesul de la reteaua 192.168.10.0/24 la reteaua 192.168.30/24 fara a interfera cu
alt trafic, este nevoie de o lista de acces creata pe R3. ACL trebuie plasat pe o interfata de iesire de pe
PC3. Trebuie creata o a doua regula pe R3 pentru a se permite restul traficului.

Part 2: Configurati, Aplicati si Verificati un ACL Standard

Step 1: Configurati un ACL numerotat standard pe R2.

a. Creati un ACL folosind numarul 1 pe R2 cu o regula care impiedica accesul la reteaua 192.168.20.0/24
din reteaua 192.168.11.0/24.

R2 (config)# access-list 1 deny 192.168.11.0 0.0.0.255

b. Tn mod implicit, o lista de acces nu permite traficul care nu se incadreaza unei reguli. Pentru a permite
traficul, configurati urmatoarea regula:

R2 (config)# access-list 1 permit any

c. Pentru ca ACL sa filtrereze traficul, trebuie aplicat unei anumite operatii a router-ului. Aplicati ACL-ul
plasandu-I pe interfata Gigabit Ethernet 0/0.

R2 (config)# interface GigabitEthernet0/0
R2 (config-if)# ip access-group 1 out

Step 2: Configurati si aplicati un ACL standard numerotat pe R3.

a. Creati un ACL folosind numarul 1 pe R3 cu o regula care impiedica accesul la reteaua 192.168.30.0/24
din PC1 (92.168.10.0/24).

R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

b. Tn mod implicit, un ACL impiedica traficul care nu se potriveste cu o regula. Pentru a permite restul
traficului, creati o a doua regula pentru ACL 1.

R3(config)# access-list 1 permit any
c. Aplicati ACL-ul plasandu-I pe interfata Gigabit Ethernet 0/0 pentru traficul care pleaca.
R3(config) # interface GigabitEthernet0/0

R3 (config-if) # ip access-group 1 out

Step 3: Verificati configurarea si functionalitatea ACL-ului.

a. Pe R2 siR3, introduceti comanda show access-list pentru a verifica configurarile ACL. Introduceti
comanda show run sau show ip interface gigabitethernet 0/0 pentru a verifica plasarile de ACL.

b. Avand cele doua ACL plasate, traficul de retea este restrictionat Tnh conformitate cu politicile detaliate la
Partea 1. Folositi urmatoarele teste pentru a verifica implementarile ACL:

e Un ping de la 192.168.10.10 la 192.168.11.10 se realizeaza cu succes.
e Un ping de la 192.168.10.10 la 192.168.20.254 se realizeaza cu succes.
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¢ Unping de la 192.168.11.10 la 192.168.20.254 esueaza.

e Un ping de la 192.168.10.10 la 192.168.30.10 esueaza.

e Un ping de la 192.168.11.10 la 192.168.30.10 se realizeaza cu succes.
e Un ping de la 192.168.30.10 la 192.168.20.254 se realizeaza cu succes.
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